IMPLEMENTACAO DE SEGURANCA NOS SERVICOS DE E-MAIL DO SAPL

Para reforcar a seguranca na comunicacao via e-mail do SAPL com seus
usuarios nos itens: Acompanhamento de Matérias; Acompanhamento de
documentos administrativos e Esqueceu sua senha, conforme figura
abaixo, faz-se necessario a criagdo de chaves no Google reCAPTCHA, e sua
posterior configuracdo no SAPL.

Localizacdo Atual: 12 Secretaria - 15E

Status: Aguardando inclusdo no expediente

Data Fim Prazo (Tramitacao):

Data da ultima Tramitacdo: 2 de Fevereiro de 2021

Ultima Acédo: Indicacdo incluida no Expediente da Sessdo Ordinaria do dia 05/02/21
Texto Original

|:> Acompanhar Matéria

Configuracao do reCAPTCHA

Para instalar o reCAPTCHA, necessariamente a casa legislativa devera ter
uma conta no Google. Apds fazer o login na conta do Google da casa
legislativa, digite: https://www.google.com/recaptcha/admin. Em
seguida, aparecera a caixa de registro do novo site, conforme ilustracao a
seguir. Em Etiqueta (Label): digitar o nome da sua casa legislativa. Em Tipo
de Recaptcha (Choose the type of reCAPTCHA), selecionar reCAPTCHA v2
e ja virda marcada a Caixa de selecdo “Nao sou um robdo”.

Google reCAPTCHA

< Registrar um novo site

Etiqueta (i)

:> Camara municipal de Sapeldpolis

Tipo de reCAPTCHA (G)

reCAPTCHA v3 Verifique solicitagdes com

:>© reCAPTCHA v2 Verifique solic com um desafic
:> @ Caixa de selegio "N&o sou um robd”

O Selo de reCAPTCHA invisivel Valide solicitagdes em segundo planc

O reCAPTCHA para Android vValide solicitagbes no seu aplicativo Android


https://www.google.com/recaptcha/admin

Em Dominio ou Domains, digitar o dominio da sua casa. Ateng¢do! Ndo
coloque o http: no inicio da URL. Clique no box Termos de Aceitar os
Termos de Servico do reCAPTCHA (Accept the reCAPTCHA Terms of
Service), para concordar com os termos de uso do Google. Deixar marcado o
box Enviar alertas aos proprietarios (Send alerts to owners), para a
recepcao de avisos de deteccao de erros no site. Para finalizar, clique em
[Enviar], para registrar. Vide figura a seguir:

Dominios (]

:>33pelopoli$.df.leg.br |ff.’“.'.“;f.’i:.'.“.f.‘lf.f"r‘;“.,'?'.'.f..‘.”'””"';I <:

Proprietarios

camara@sapelopolis.df.eg.br

:> Aceitar os Termos de Servico do reCAPTCHA

Termos de Uso
Termos de Uso

Termos de Servigoe do reCAPTCHA -

:> Enviar alertas aos proprietarios (]

Depois de configurado e registrado, o Google criara as chaves. Uma chave do
site (publica), e a outra secreta, conforme figura abaixo:

Site key

Use this in the HTML code your site sarves 1o usSers.
:> 6LcePAATAARAAGPRWgx90814DTjgt SsXnNbVSWaW

Secret key

Use this for communication between your site and Google. Be sure to keep it a secret

|:> 6LcePAATAAAAAB ) XaTsyTgwcbnbaF5XgJdKwj SNwT



Apés a criacdo das chaves, volte para o portal e clique em Sistema e em
seguida em Tabelas Auxiliares, conforme figura:

1as Juridicas = Sistema (S Q- 7?7 i B

Tabelas Auxiliares —

No moédulo Configuragdes Gerais, clique em Configuracoes da Aplicacao:

Configuracdes Gerais

:> Casa Legislativa :> ConfiguracBes da Aplicacdo

Pesguisar Autor Adicionar Autor

Ao final da pagina Configuracao da Aplicagao, aparecera o item Seguranca.
Copie e cole as chaves publica e privada do reCAPTCHA nos campos
indicados, conforme figuras abaixo. Apds a insercao das chaves, clique em
Salvar.

Meostrar brasdo da Casa no painel?

Sugerimos fortemente que faga o upload de imagens com o fundo transparente.
Seguranca
Chave publica gerada pelo Google Recaptcha Chave privada gerada pelo Google Recaptcha



Seguranga
Chave publica gerada pelo Google Recaptcha Chave privada gerada pelo Google Recaptcha

:> BLfgtEgaAAAAABCcOmMZvXjfdkzQJyuE7ySpkafBaa 6LfgtEgaAAAAAIT3ecGRM2MV2HGWGtkdmfgevFxt

Acesse https://www.google.com/recaptcha para configurar um Recaptcha para

ponibilizara

de S 0 "E na
C 2cessaria cc ) intuito de coibir correntes ataques ac 2rvil de ema

A partir da configuragdo, a solicitar o acompanhamento de matérias,
documentos e trocas de senhas, sera solicitada a confirmag¢ao pelo
reCAPTCHA, conforme ilustracao abaixo:

Acompanhamento de Matéria

Tipo: IND - Indicagao Namero: 3 Ano: 2021
Ementa: Solicita providéncias para a Rua Regina

Acompanhamento de Matéria por e-mail

™ E-mail*
N&o sou um robd 1
reCAPTCHA

Privacidade - Termos

Para maiores informacgdes e instru¢des clique no video abaixo produzido
pelo colaborar e implementador da solucao, Leandro Roberto da camara de
Jatai GO.

https: //www.youtube.com/watch?v=6ZCCyBjS]-c&feature=youtu.be



https://www.youtube.com/watch?v=6ZCCyBjSJ-c&feature=youtu.be

